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Kontext

TUto Unikovy hru je mozné hrat po videohre alebo samostatne. V tomto
dokumente sa budeme venovat vylu€ne tvorbe Unikovej hry. Viac informdacii
o tom, ako integrovat videohru do vasej pedagogickej praxe, ndjdete v

samostatnom dokumente.

Vseobecné vysvetlenie

Tato Unikovd hra je navrhnutd ako hra vo fyzickej miestnosti — nie je urcend
na online alebo dialkové hranie, ani ako stolova hra. V dokumente postupne
prejdeme jednotlivé kroky jej pripravy a ponidkneme védm viacero alternativ

(tam, kde je to mozné), v zavislosti od vybavenia, ktoré je vam dostupné.

Nasim cielom je ponUknut UnikovU hru, ktord mozno realizovaf gj s velmi
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Fdza 1: Uvod and pozadie pribehu

Kroky 1 a 2: Kontext a zadanie

Po ukonceni brifingu, pocas ktorého Ucastnikom vysvetlite bezpelnostné
opatrenia, mdzete prejst k tejto fdze, ktord predstavuje samotny zaciatok

Unikovej hry.

Tato faza sluzi ako Uvod do scendra. Game Master zhrnie hrdCom, ¢o by mali
vediet o pribehu — najma z videohry, ktord sa dejovo odohrdva tesne pred
Unikovou hrou. Toto je mimoriadne délezité: aj uCastnici, ktori hrali videohru, si
totiz nemusia pamataf vietky detaily; to by im mohlo stazit pochopenie a

Uspesné dokoncenie hry.

e Potrebny material
- Pokyny k prezentdcii: Ocakdva sa, Ze GM bude scendrom a
wtechnickymi' aspektmi socidlnych médii pretfazeny, a preto sa pri
rieSeni haddaniek bude spoliehaf na UCastnikov. Nevdahajte prehnat
stereotyp pracovnika s mladdezou alebo ucitela, ktory nevie dobre
nardbat s pocitacmi &i socidlnymi médiami.
Volitelna priprava pre silnejsie pohltenie do hry: GM mdze zariadit
miestnost dodatocnymi dekoracnymi prvkami, rekvizitami a skrySami,
do ktorych umiestni dokumenty a prilohy suvisiace s prioehom a
postavami. Napriklad:
= UcCebnica bioinzinierstva s lepiacimi listoCkami.
*  Maly laboratérny zosit s nacrtmi implantdatov alebo kybernetickych
konceptov.
List o prijati na stdz od bioinZinierskej spolo&nosti.
Infograficky plagdat ,Hyperkonektivita v roku 2056".
Oznacené zlozky a zasuvky, napriklad ,,Data z vysetrovania® alebo

~Koncepty biochémie a bioinZinierstva"




» Lepiace listocky s pozndmkami, ako napriklad ,,Ako nastavit
bezpecné heslo", ,,Ochrana vasej digitalnej stopy”, ,,Mali by sme to
odhalit alebo nahlasite”

V pocitaci prdzdne zlozky a uzamknuté subory s nGzvami:
+Protokoly o modernizdcii implantatov*, ,,Diagnostickd sprava z
vyskumu", , Zdrojovy kéd Instaholo”, ,,Vseobecné podmienky
DigiCityNet"

- Priloha 8 - Tipy a triky tykajuce sa kldéovych konceptov.

¢ Instrukcie

Aby sa zabezpecilo sprdvne pochopenie kluCovych digitdinych pojmov, s
ktorymi niektori UCastnici nemusia byt obozndmeni, a kvdli zahrnutiu prvkov
ponukajucich hibsi zdzitok so spolocnostou DigiCityNet, pravidiel netikety a

prislusnych smernic, moéze facilitator hry vytlacit, vystrinndf a rozmiestnif po

miestnosti jednotlivé Casti z ,,Priloha 8 - Tipy a triky tykajice sa kl'G€ovych

konceptov'. Budu pdsobif ako rusivé prvky, zdroven viak poskytnu kontext a
kluCové definicie. Tieto prvky by mali byt rozmiestnené ndhodne a mali by

byt k dispozicii od zaciatku hry.

Ako Uvod sme na nasledujucej strane pripravili navrh textu, ktory mézete
precitaf UCastnikom. Text si pokojne prispdsobte podla viastnych potrieb,

avsak nezabudnite zachovat klUCové informdcie zvyraznené tucne.




Vitajte, drahi Studentil

Zvolal som vds dnes, aby som vas poziadal o laskavost.

MozZno ste poculi, ze po neddvnej aktualizécii kybernetického implantatu
DigiCityNet, ktory md zlepsovat konektivitu, bolo hacknutych mnoho Uctov

a vela ludom mali kompromitované udaije.

Jedna z moijich Studentiek bioinZinierstva, Quinn, sa stala cielom zvldstnej
kampane ohovarania. Niekto zverejnil kompromitujuce fotografie a prispevky,
na ktorych verejne podporuje extrémistickU skupinu a priateli sa s jej lenmi, o
sposobilo vinu Utokov a obvineni, ktoré by jej mohli ohrozif stdz, ktord
pldnovala v prestiznej firme. Teraz sa preukdzalo, Ze bol jej Ucet cielom
hackerov a fotografie boli falosné, zmanipulované a zverejnené na jej Uc¢te
niekym inym. Nemdm tusenie, ako by sa nieco také dalo urobit - nie som
velmi zdatny v digitdinych zdlezitostiach ani na socidlnych siefach, ale uz som
sa podielal na vysetrovaniach a ponukol som jej svoju pomoc. Ona a jej
priatelia ma teda poziadali, aby som jej pomohol dosiahnut spravodlivost a

zistit, kto je za Gtokom.

Preto potrebujem vasu pomoc s vysetrovanim, analyzou ddat, ktoré som dostal
od Quinn a jej priatelov, a so zistenim identity hackera. Snazime sa ho odhalit,
aby sme zabrdnili dalsiemu poskodeniu Quinn a inych. Predpokladam, ze ste
viac ,,doma“ v téme digitdlnej bezpecnosti a spravania na socidlnych siefach
nez ja, takze dufam, Ze to dokazeme rychlo vyriesit. Pretoze, vidite, teraz ked
hacker vie, Ze ludia maju dékazy, zZe prispevky boli falosné, pravdepodobne
sa pokusi odstranit dékazy a bude pokracovat v Utokoch na dalSich ludi. To sa
moéze stat v priebehu nasledujicich 45 mindt, pretoze tieto veci sa ocividne

dejo velmirychlo, takze ich musime vyriesit predtym.

Nie som si isty, kde zacat a na aké ddata sa zameraf... Ale ak dokazete vyriesif
tento tajomny pripad, poskytnem vam poslednt prednasku, kitorg potrebujete
na Uspesné dokoncenie stidia. Rovnako vam budem navidy vdaény, tak

ako, som si isty, Quinn a d'alsie pripadné obete tohto pachatela.

Takze... Pomozete mi?




Fdza 2: Hfadanie zdroja

Krok 1: Digitalna stopa

U&astnici sa nachddzaju v miestnosti a musia sa konfrontovat s rdznymi
prvkami hry, aby postUpili dalej. KIt€Covym prvkom pre postup je v tomto

momente odomknutie pocitaca.

Potrebny materidl

Laptop alebo stolovy pocitac s prislusenstvom (klavesnica a mys)
Lepiaci papierik (napr. post-it alebo samolepiaca pozndmkal)
Farebné fixky

Lepidlo alebo pdska (idedine nepriehladnd)

TlaCiaren s papierom formatu A4

Noznice

Priloha 1 — Tapeta uzamknutej obrazovky

Priloha 2 — Heslo do pocitaca

e Zjednodusené instrukcie

. Na lepiaci papierik napiste tento kéd: 5 (modrou) 2 (Cervenou) 9
(fialovou) 8 (zelenou). Uistite sa, ze farby Cislic suU jasne rozpoznatelné,
najmd ak pouzivate lepiaci papierik ako post-it, ktory je sdm o sebe
farebny.

. Umiestnite lepiaci papier pod laptop alebo pod kldvesnicu (ak ide o
stolovy pocitac).

. Na pdsku napiste ,,Nie je prvok hry" a pripevnite ju na napdjacie kéble a
prislusenstvo pocitaca, aby sa predislo zdmene alebo manipuldcii zo
strany hracov, ktord by mohla zariadenie poskodif.

. Na pocitaci nastavte tapetu uzamknutej obrazovky pomocou ,,Prilohy 1 -

Tapeta uzamknutej obrazovky*“.




Ak pouzivate ziednodusenu verziu tohto kroku, vykonajte nasledujucu Ulohu

(5). V opacnom pripade preskocte na pokrocili moznost s Ulohou 6.

5. Na pocitaci nastavte heslo na odblokovanie na: 2859

e Pokrocilé instrukcie
6. V knihe polozenej vedla pocitaca alebo (ndrocnejsia moznost) v kniznici

vytlacte a vystrihnite tabulku z dokumentu ,,Priloha 2 - Heslo do pocitac¢a

7. Na pocitaci nastavte heslo na odblokovanie na: BB9-H3R-C3P-Z3R

Krok 2: Hladanie vinnika

U&astnici budU porovnat rézne stbory Udajov, aby zistili identitu pdchatela.

KIbCovym pre vyriesenie zdhady je odomknutie pocitaca (pozri krok 1).

Potrebny materidl

Pocitac s nainstalovanym programom Excel
TlacCiaren s papierom formdatu A4

Noznice

Priloha 3 — Hanlivy prispevok

Priloha 4 — Screenshot konverzdcie s kamaratkou

Priloha 5 — KoreSpondujuce IP adresy

Instrukcie

Moznost 1: Fyzickd

. Vytlacte a vystrinnite screenshot hanlivého prispevku: Priloha 3 — Hanlivy
prispevok.

. Pokrcte ho alebo ho trochu natrhnite a schovajte, alebo ho vyhodte do
kosa (tak, aby bol navrchu medzi Cistymi vecami).

. Vytlacte Prilohu 4 - Screenshot konverzdcie s kamaratkou a vystrinnite

obrdzok konverzdcie.




4. Vytlacte a vystrinnite tabulku z Prilohy 5 - Korespondujice IP adresy, ktord

obsahuje prepojenie medzi uctami, fiktivnymi IP adresami a fiktivnymi

postovymi adresami.

Moznost 2: Digitalna
Umiestnite 3 sUbory na plochu pocitaca, tak, aby ich hraci nasli.

Nezabudnite z ndzvov odstrdnit oznacenie ,,Priioha ¢“.
Pozndmka: Ak UCastnici nie sU zvyknuti na Unikové hry, najmé na hybridné

formaty, odporucame zahrnit obe moznosti, aby ste sa uistili, Ze ndjdu a

skontroluju potrebné informdcie, najma v pripade priloh 4 a 5.

Faza 3: Ochrana sukromia

Kroky 1 a 2: Digitdlna stopa a zabezpecenie dat

V tejto hddanke musi hrac ngjst 2 veci: 1 Sifru s popisom Urovni zabezpecenia,

a 1 Excel dokument, ktory je potrebné zobrazit na pracovnej ploche pocitaca.

Potrebny materidl

Tadto moznost je moznd len v pripade, ze mdate na pocditaci licenciu
Microsoft Office a nainstalovanu aplikaciu Excel.

Tlaciaren s papierom formdatu A4

Priloha 6 — List DigiCityNet strana 56

Priloha 7 — Bezpecnostné konto DigiCityNet

e Instrukcie

. Vytlacte ,Prilohu 6 - List DigiCityNet strana 56“.

. Skryte ju niekde v miestnosti (napr. v zasuvke alebo otvorenej krabici).

. Stiahnite a umiestnite sUbor ,Priloha 7 - Bezpecnostné konto DigiCityNet*
na pracovnu plochu pocitaca.

. Premenujte dokument na ,Bezpecnostné konto DigiCityNet*.

N, 7 A




Faza 4: Pravna a eticka dilema

Kroky 1 a 2: Diskusia a rozhodovanie

Ku koncu Game Master opdtovne preberd vedenie a poziada skupinu, aby
zhrnula doteragsie zistenia. PoloZi otdzku: Co by mali hrad&i urobit dalej? Pre

tUto Cast nie je potrebné Ziadne Specidine tvorenie ani materidly.

e Potrebny materidl (volitelné)

- Pre lepsie vysvetlenie a vizualizdciu rozhodnuti mbéze poslUzit tabula, na
ktorU sa zapisu vyhody a nevyhody rozhodnuti hrdcov.
Okrem casti ,,Prilohy 8 - Tipy a triky tykajice sa kl'G€ovych konceptov”,
ktoré suU k dispozicii uz od zacCiatku hry a ktoré vysvetluju prislusné
pravidld a zasady, mozefacilitdtor hry poskytnut dalSie dokumenty s
radami, skutoCnymi alebo fiktivnymi pripadmi a prislusnymi zakonmi,

ktoré pomozu usmernit diskusiu a rozhodovanie Ucastnikov.
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